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Šablona pro ohlašování případů porušení zabezpečení osobních údajů
                                          dozorovému úřadu
 
II     HLAVNÍ INFORMACE K PORUŠENÍ ZABEZPEČENÍ 
 

K vyplnění a sdílení s dozorovým úřadem ve lhůtě 72 hodin od okamžiku, kdy se subjekt o porušení  

zabezpečení dozví.

 

II.1 Odvětví dotčeného subjektu 
 

☐ Zemědělství, lesnictví a rybolov  

☐ Těžba a dobývání  

☐ Výroba  

☐ Výroba potravin, nápojů a tabákových výrobků  

☐ Výroba textilií, oděvů, usní a souvisejících výrobků  

☐ Výroba dřevěných a papírových produktů, tisk a rozmnožování nahraných nosičů  

☐ Výroba koksu a rafinovaných ropných produktů  

☐ Výroba chemických látek a chemických přípravků 

☐ Výroba základních farmaceutických výrobků a farmaceutických přípravků  

☐ Výroba pryžových a plastových výrobků a ostatních nekovových minerálních výrobků  

☐ Výroba základních kovů a kovodělných výrobků kromě strojů a zařízení   

☐ Výroba počítačů, elektronických a optických přístrojů a zařízení  

☐ Výroba elektrických zařízení  

☐ Výroba strojů a zařízení  

☐ Výroba dopravních zařízení  

☐ Další výroba; opravy a instalace strojů a zařízení 

 ☐ Dodávání elektřiny, plynu, páry a klimatizovaného vzduchu  

☐ Rozvod vody; kanalizace, nakládání s odpadem a sanace  

☐ Stavebnictví

☐ Velkoobchod a maloobchod; opravy motorových vozidel 

 ☐ Doprava a skladování  

☐ Ubytování  

☐ Stravování a pohostinství 

☐ Vydavatelské, audiovizuální a vysílací činnosti  

☐ Telekomunikace  

☐ IT a další informační služby  

☐ Finanční služby a pojišťovnictví  

  



☐ Činnosti v oblasti nemovitostí 

☐ Právní, účetní, manažerské, architektonické, inženýrské činnosti, technické zkoušky a analytické činnosti

☐ Vědecký výzkum a vývoj

☐ Ostatní odborné, vědecké a technické činnosti

☐ Administrativní a podpůrné činnosti

☐ Veřejná správa, obrana; povinné sociální zabezpečení

☐ Vzdělávání

☐ Činnosti týkající se lidského zdraví

☐ Ústavní sociální péče a mimoústavní sociální péče

☐ Kulturní, zábavní a rekreační činnosti

☐ Ostatní činnosti

☐ Činnosti domácností jako zaměstnavatelů; činnosti domácností produkujících blíže neurčené výrobky a služby

☐ Činnosti domácností pro vlastní spotřebu

☐ Činnosti exteritoriálních organizací a orgánů

II.2 Velikost subjektu – počet zaměstnanců

☐ 1–9
☐ 10–49
☐ 50–249
☐ 250–749
☐ 750–1000
☐ > 1000

II.3 Velikost subjektu – obrat

☐ ≤ € 2 mil.
☐ ≤ € 10 mil.
☐ ≤ € 50 mil.
☐ > € 50 mil.

II.4 Stát, ve kterém se nachází hlavní provozovna

II.5 Stát, ve kterém došlo k porušení zabezpečení

II.6 Datum/čas porušení zabezpečení

II.7 Datum/čas zjištění porušení zabezpečení



II.8 Správa osobních údajů

☐ Na místě ☐ Cloud

II.9 Jste si vědomi příčiny vzniku porušení zabezpečení? (V případě, že ne, viz 
otázka 7 v části III)

☐ Škodlivý útok

☐ Interní ☐ Externí

☐ Nehoda (chyba v systému)

☐ Nedbalost (lidské pochybení)

☐ Jiná

II.10 V případě škodlivého útoku je příčinou porušení zabezpečení:

☐ Neznámý nedostatek

☐ Známý nedostatek:

☐ Cryptolocker

☐ Fire reconnaissance

☐ Phishing

☐ DoS

☐ Malware

☐ Sociální inženýrství

☐ Vydírání

☐ Jin§

II.11 Jaký je předpokládaný dopad porušení zabezpečení? 

☐ Zveřejnění údajů

☐ Krádež údajů

☐ Krádež identity nebo podvod 

☐ Ztráta údajů

☐ Ztráta důvěrnosti osobních údajů

☐ Majetková škoda

☐ Přímá finanční ztráta

☐ Přerušení podnikatelské činnosti

☐ Odpovědnostní následky

☐ Poškození pověsti

☐ Jiný

kpledmar
Lístek s poznámkou
Accepted nastavil kpledmar

kpledmar
Lístek s poznámkou
MigrationConfirmed nastavil kpledmar



II.12 Typ využívaných/dotčených/ukradených údajů

☐ Osobní

☐         Citlivé (zdravotní, genetické atd.) ☐        Jiné

☐ Jiné

II.13 V případě, že se jedná o osobní údaje, je úroveň jejich šifrování:

☐ Plná    ☐ Částečná    ☐ Žádná

II.14   Byly údaje, u kterých došlo k porušení zabezpečení, předmětem posouzení vlivu 
  na ochranu osobních údajů (DPIA)?

☐ Ano  ☐ Ne

II.15 Jaký typ IT podpory je využíván?

☐ Interní   ☐ Externí

II.16 Jaká opatření byla přijata ke zmírnění nepříznivých účinků porušení zabezpečení?

☐ Obnova údajů

☐ Výmaz nevhodného softwaru

☐ Update systému

☐ Náhrada zničeného majetku

☐ Externí testování (pen testy atd.)

☐ Posílení bezpečnostních opatření

☐ Jiné

II.17 Je subjekt pojištěn pro případy tohoto typu?

☐ Ano  ☐ Ne
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